TECHNISCHE
@ UNIVERSITAT
DRESDEN

Fakultat Informatik [nstitut fur Systemarchitektur, Professur Datenschutz und Datensicherheit

Komplexpraktikum
Datenschutzfreundliche Technologien im Internet

DATENSCHUTZ-ANALYSE VON
WINDOWS 10 ENTERPRISE LTSB

Kilian Becher
Christoph Hofmann
Paul Volker

PRAKTIKUMSBERICHT

Betreuer
Dr. Stefan Kopsell

Eingereicht am: 23. Mai 2016



INHALTSVERZEICHNIS

1 Einleitung

2 Grundlagen und verwandte Arbeiten

2.1 Technische Grundlagen . . . . . . . . . . . . ...
2.1.1 Transport Layer Security . . . . . . . ...
2.1.2 Man-in-the-Middle-Angriff . . . . . . . ...
2.1.3 Windows 10 Enterprise LTSB . . . . .. .. .. ... ... .. ......

2.2 Verwandte Arbeiten . . . . ..

3 Umsetzung

3.1 \Versuchsaufbau und technische Realisierung . . . . ... ... ... ... ...
3.2 Szenarien . ...
3.3 PhysischerTest . . . . . . . . .
3.4 Einschrankungen und Probleme . . . . . . . . . . . ... ... ... ... ..
4 Analyse
A1 TraCes . . . . .
4.2 AuswertungderTraces . . . . . . . ...
4.2.1 \Visualisierungstool . . . . . . ..
4.2.2 GruppierungderTraces . . . . . . . . .. ...
4.3 Ergebnisse . . ...
4.3.1 Gruppierte Traces . . . . . . . . ..
4.3.2 Kritische Kommunikationen . . . . . . . ... ... ... ..
4.3.3 Sonstige Auffalligkeiten . . . . . . .. ... oo
5 Zusammenfassung und Ausblick
5.1 Zusammenfassung . . . . . . . ..
5.2 Ausblick . . . ...



1 EINLEITUNG

Bereits vor der offiziellen Markteinfuhrung von Microsofts neuem Betriebssystem Windows
10 hauften sich Berichte zu dessen Datenschutzunfreundlichkeit. Im Fokus steht seitdem Mi-
crosofts Datensammelleidenschaft, die nicht nur Namen, Geschlecht und Kalendereintrage
einbezieht, sondern sich auch Uber Standortinformationen bis hin zu Web-Browser-Verlaufen
erstreckt [Bag15]. Derartige Erkenntnisse fuhren zunehmend zu Vergleichen mit einer priva-
ten Abhoranlage. [RP15]

Anfangs bezogen sich die Untersuchungen zwar noch auf die Technical Preview des Systems
[Mer14], doch auch nach Veroffentlichung der finalen Home-Edition von Windows 10 fur Pri-
vatanwender anderte sich wenig an den Resultaten derartiger Analysen [Ant15].

Da Datenschutz nicht nur fur Privatpersonen von Bedeutung ist, sondern auch fur Organi-
sationen und Unternehmen hohe Prioritat hat, ricken letztere in den Fokus der folgenden
Betrachtungen.

Ziel dieser Arbeit soll es daher sein, aufbauend auf den Erkenntnissen friherer Untersu-
chungen, die Datenschutz(un)freundlichkeit von Windows 10 im Kontext der Technischen
Universitat Dresden zu bewerten.

Neben genannter Home-Edition, welche bisher die meiste Aufmerksamkeit erhielt, bietet
Microsoft jedoch eine Vielzahl weiterer Windows-10-Editionen an [Pro15]. In der zu betrach-
tenden Umgebung wird vorrangig Windows 10 Enterprise mit dem Zusatzdienst LTSB (vgl.
Abschnitt 2.1.3) Verwendung finden. Daher soll diese Version auch im Mittelpunkt der Unter-
suchungen stehen.

Dazu sollen Uber einen langeren Zeitraum von mehreren Wochen verschiedene PCs mit
Windows 10 Uberwacht werden. Dabei gilt es, die gesamte Kommunikation zwischen den
Test-Rechnern und der Aufienwelt, insbesondere Microsoft-Servern, zu registrieren, gege-
benenfalls zu entschlisseln und anschlieRend bezlglich ihrer Datenschutzfreundlichkeit zu
bewerten.

Am Ende dieser Analysen soll eine fundierte Aussage zur Eignung von Windows 10 Enter-
prise mit LTSB fur den Einsatz auf Rechnern der Technischen Universitat Dresden getroffen
werden.



2 GRUNDLAGEN UND VERWANDTE
ARBEITEN

Dieses Kapitel ist in zwei voneinander unabhangige Teile getrennt. Dabei widmet sich der
erste dieser beiden Teile der Vermittlung von technischen Grundlagen, welche fur die Durch-
fuhrung der Untersuchungen vonnoten waren. Um den in Abschnitt 3.1 beschriebenen Ver-
suchsaufbau und die damit erzielten Ergebnisse nachvollziehen zu konnen, sind diese uner-
lasslich.

Der zweite Teil hingegen gibt einen Uberblick Uber verwandte Arbeiten, welche als Einstieg
in die durchgefuhrte Datenschutz-Analyse dienen. Dabei wird auf verschiedene Schwerpunk-
te und Betrachtungswinkel eingegangen.

2.1 TECHNISCHE GRUNDLAGEN

Wie einfuhrend erlautert, sollen im Folgenden nétige technische Grundlagen vermittelt wer-
den. Aus ersten Voruntersuchungen wurde deutlich, dass ein grof3er Teil der Kommunikation
von Windows 10 verschlusselt erfolgt. Dies musste im Versuchsaufbau berucksichtigt wer-
den.

Bei der Verschlisselung kommt das Netzwerkprotokoll Hypertext Transfer Protocol Secu-
re (HTTPS) zum Einsatz, dessen Verschlisselung auf dem Protokoll Transport Layer Security
(TLS) basiert. Abschnitt 2.1.1 gibt einen Uberblick Uber die Funktionsweise dieses Protokolls.
Um die Ubertragenen Inhalte lesen zu konnen, ist eine Analyse-Technik notig, mit der die TLS-
basierte VerschllUsselung umgangen werden kann. Flr diesen Anwendungsfall bietet sich ein
Verfahren an, welches als Man-in-the-Middle-Angriff (MitM-Angriff) bezeichnet wird. Dieser
wird in Abschnitt 2.1.2 vorgestellt.

Daruber hinaus erfolgt in Abschnitt 2.1.3 eine kurze Vorstellung der Edition Windows 10
Enterprise und der hierflr verflgbaren Zusatzfunktion Long Term Servicing Branch (LTSB).
Wie in Kapitel 1 beschrieben, steht diese kurz als Windows 10 Enterprise LTSB bezeichnete
Version im Mittelpunkt der Betrachtungen.

2.1.1 TRANSPORT LAYER SECURITY

Bei Transport Layer Security, vormals Secure Socket Layer (SSL), handelt es sich um ein
VerschlUsselungsprotokoll, welches die Ende-zu-Ende-Verschllisselung von Inhalten auf An-
wendungsebene ermdglicht [Opp09]. Dabei greift es sowohl auf symmetrische als auch auf
asymmetrische Kryptosysteme zuruck [DR0O8]. Es kann daher als hybrides Verschlusselungs-
protokoll betrachtet werden.



Einer der haufigsten Anwendungsfalle von TLS ist die Kombination mit dem Hypertext Trans-
fer Protocol (HTTP) zu HTTPS, wobei das angehangte ,S" fur ,,Secure” steht. Damit lassen
sich gewohnliche Web-Kommunikationen verschlisseln. Anders als bei HTTP wird HTTPS-
Kommunikation standardmalig nicht Gber Port 80, sondern tber Port 443 geleitet [TW12].

Fundamentaler Bestandteil und Ausgangspunkt einer jeden TLS-Verbindung ist der TLS-Hand-
shake. Dieser dient der Etablierung eines gemeinsamen Schlissels. Dazu wird gemaR [TW12]
wie folgt vorgegangen:

e Schritt 1: Der Client sendet eine Verbindungsanfrage an den Server. Diese Anfrage
beinhaltet neben der TLS-Version und bevorzugten Algorithmen auch eine Nonce N¢
(,Number used only once").

e Schritt 2: Nun wahlt der Server aus den bevorzugten Algorithmen des Clients jene
aus, die im Folgenden zum Verschlusseln und Komprimieren verwendet werden sollen.
Diese Auswahl wird dem Client zusammen mit einer Nonce Ng des Servers mitgeteilt.

e Schritt 3: Im dritten Schritt sendet der Server ein Zertifikat Certs mit seinem offentli-
chen Schlissel Ks. Zudem konnen weitere Informationen und Anfragen an den Client
erfolgen, beispielsweise eine Anforderung seines offentlichen Schltssels inklusive Zer-
tifikat.

e Schritt 4: Der Client validiert das Zertifikat des Servers und stellt so sicher, dass er mit
dem gewunschten Gegenuber kommuniziert. Im Anschluss sendet der Client einen
Premaster-Schlissel P an den Server, verschlisselt mit dessen offentlichem Schlissel
Ks. Aus diesem Premaster-Schlissel wird nun, gemeinsam mit den vorab ausgetausch-
ten Nonces, der eigentliche Sitzungsschllssel Kcg ermittelt.

Diese vier Hauptschritte des TLS-Handshakes werden in Abbildung 2.1 grafisch veranschau-
licht.

Client Server
Nc
Ns
- Certs mit Ks
Encks(P)
Ng, Ns, P = Kcs Ng, Ns, P = Kcs

Abbildung 2.1: TLS-Handshake zwischen Client und Server

Nach diesem Verbindungsaufbau wird nun jeder Datenaustausch symmetrisch mit dem Sit-
zungsschlissel Kegs verschlisselt [TW12].

Grundlegend fur die Sicherheit von TLS ist der Austausch der Zertifikate, welche den of-
fentlichen Schlissel und die Domain des Kommunikationspartners beinhalten (vgl. Schritt 3).
Ein vertraulicher Datenaustausch kann nur dann gewahrleistet werden, wenn beide Parteien
ausschlieRlich mit ihrem gewunschten Gegenuber kommunizieren. Diesen Umstand nutzen
Man-in-the-Middle-Angriffe aus.



2.1.2 MAN-IN-THE-MIDDLE-ANGRIFF

Ziel eines Man-in-the-Middle-Angriffs ist es, den gesamten Datenverkehr zwischen zwei
Kommunikationspartnern zu kontrollieren. Um dies zu erreichen, gibt sich der Angreifer bei-
den Partnern gegenuber als der jeweils andere aus. Im allgemeinen Fall unterbricht er dazu
jeden einzelnen Datenaustausch, modifiziert oder liest das Gesendete und leitet es an den
eigentlichen Empfanger weiter. So verlauft jeder Sendevorgang indirekt vom Sender, Uber
den Man-in-the-Middle zum Empfanger.

Im Fall von TLS-gesicherter Kommmunikation ist das Modifizieren und Lesen aufgrund der
verwendeten Mechanismen zum Schutz der Integritat und Vertraulichkeit jedoch deutlich
aufwendiger. Da der Sitzungsschllssel von beiden Partnern berechnet und nicht direkt aus-
getauscht wird, benotigt der Man-in-the-Middle die zur Berechnung verwendeten Nonces
und den Premaster-Schlissel.

Ein praktikabler Ansatz hierfur ist der Aufbau zweier separater TLS-Verbindungen, jeweils
eine mit dem Client und eine mit dem Server. Dabei unterbricht der Angreifer jeden Schritt
des TLS-Handshakes ohne das Wissen der beiden Kommunikationspartner.

Beim Verbindungsaufbau, initiiert durch Schritt 1 vom Client, agiert der Man-in-the-Middle als
Server und fuhrt in der Folge die Schritte 2 und 3 durch. Um sicherzustellen, dass der Client
zur Verschlusselung des Premaster-Schlissels den 6ffentlichen Schlissel des Angreifers ver-
wendet, muss er diesem gegenuber die Identitat des Servers vortauschen. Das wiederum
erfordert ein valides Zertifikat, welches den offentlichen Schlissel des Angreifers glaubhaft
an die Identitat des Servers bindet.

Gelingt dies dem Man-in-the-Middle, so ist nach Schritt 4 die TLS-Verbindung zum Client er-
folgreich aufgebaut, ohne dass fur diesen ersichtlich ist, dass er in Wirklichkeit nicht mit dem
gewdlnschten Server kommuniziert.

Parallel zu diesem Verbindungsaufbau leitet der Angreifer einen TLS-Handshake mit dem Ser-
ver ein. Dabei agiert er diesem gegenuber als Client und fuhrt die Schritte 1 und 4 aus. Da
hier die Schritte 2 und 3 nicht von ihm durchzufiuhren sind, entfallt die Notwendigkeit eines
gefalschten Zertifikates. Abbildung 2.2 veranschaulicht den Ablauf eines vollen Angriffs.

Client Angreifer Server
Nc Na
Na Ns B
Certamit Ka o Certs mit Ks
Encka(Pca) Encks(Pas)

Nc, Na, Pca = Kca

Nc, Na, Pca = Kca

Na, Ns, Pas = Kas

Na, Ns, Pas = Kas
Abbildung 2.2: Man-in-the-Middle-Angriff auf TLS mit zwei separaten TLS-Handshakes

Fortan wird jede Nachricht, die der Client an den Server senden mochte, symmetrisch mit
dem Sitzungsschlissel Kc4 verschlusselt. Der Angreifer ermittelt daraus den Klartext, modi-
fiziert bzw. liest diesen und sendet die Nachricht verschllsselt mit K45 an den Server.

In die andere Richtung werden die Sitzungsschlussel entsprechend in der umgekehrten Rei-
henfolge angewandt.



Wie bereits in Abschnitt 2.1.1 angedeutet, beruhen Man-in-the-Middle-Angriffe auf TLS auf
dem Vortauschen einer ldentitat mithilfe gefalschter Zertifikate. Dem Client ein Zertifikat mit
dem offentlichen Schlissel des Angreifers und der Domain des Servers zuzuspielen, wel-
ches dieser akzeptiert, ist hierbei die schwierigste Aufgabe des Angreifers.

Dazu ist es notig, dass er entweder eine Certificate Authority tauscht um so an ein gultiges
Zertifikat zu gelangen, oder es selbst mit einem eigenen Root-Zertifikat erstellt. Letzteres
erfordert jedoch wiederum, dass der Angreifer dieses Root-Zertifikat vorab im System des
Clients verankert hat.

Wurde das Zertifikat des Man-in-the-Middle vom Client akzeptiert und anschliefsend die bei-
den TLS-Verbindungen erfolgreich aufgebaut, so kann der Angreifer fortan die gesamte Kom-
munikation zwischen Client und Server lesen und auch verandern.

2.1.3 WINDOWS 10 ENTERPRISE LTSB

Neben Windows 10 Home, Pro, Mobile und Education bietet Microsoft auch eine Windows
10 Enterprise genannte Edition des aktuellen Betriebssystems an. Diese baut auf Pro auf
und soll besonders in mittelstandischen und grofReren Organisationen zum Einsatz kommen.
Dazu bietet sie umfangreichere Sicherheitsfunktionen und gewahrt Zugang zum Long Term
Servicing Branch von Windows 10. [Pro15]

Die Verwendung dieser, kurz Windows 10 Enterprise LTSB genannten Version, ist fur viele
Unternehmen von grofiem Vorteil. Einerseits stehen dieser lediglich Updates zur Verfugung,
welche sicherheitsrelevant sind oder bestehende Fehler beseitigen. Dabei wird ein Service-
-Zeitraum von zehn Jahren garantiert. So lasst sich ein dauerhaft nahezu gleichbleibendes
System erreichen. [Seb15]

Andererseits beinhaltet Windows 10 Enterprise LTSB viele datenschutzkritische Funktionen
der Ubrigen Editionen nicht. Beispielsweise werden Microsofts neuer Browser Edge und
die Assistentin Cortana nicht mitgeliefert [Seb15]. Besonders diese Produkte wurden in fri-
heren Untersuchungen (vgl. Abschnitt 2.2) mit einem hohen Telemetrieautkommen und der
daraus resultierenden Datenschutzunfreundlichkeit von Windows 10 in Verbindung gebracht.
[Adm15]

2.2 VERWANDTE ARBEITEN

Im Folgenden sollen Arbeiten vorgestellt und zusammengefasst werden, welche als Grund-
lagen fur das durchgefuhrte Praktikum verwendet wurden bzw. sich mit ahnlichen Themen
beschaftigen.

Der in [Ja15] veroffentlichte Artikel beschreibt, welche Rechte sich Microsoft in seinen ak-
tuellen Nutzungsbedingungen einraumt. Besonders im Fokus liegen dabei Bestimmungen,
die das Sammeln, Ubertragen und Weitergeben personenbezogener Daten regeln. Aus die-
sen geht hervor, dass jene Daten sowohl zu Werbezwecken und zum Verkauf als auch fur
den Dienst Cortana erhoben werden. Zudem wird deutlich, dass die Standard-Datenschutz-
einstellungen Microsoft jeweils die weitreichendsten Rechte einraumen.

Gesammelte Daten umfassen unter anderem den Browserverlauf, Informationen zu instal-
lierten Apps und deren Nutzungsverhalten, WLAN-Namen und dazugehorige Passworter,
Ort, Kalendereintrage, Kontaktdaten, E-Mails, Spracheingaben und eine globale Advertising-
ID des Nutzers.

Ahnliches geht auch aus einem Bericht der Verbraucherzentrale Rheinland-Pfalz hervor. Da-
bei wird besonders die monetare Verwertbarkeit der erhobenen Daten betont. [RP15]



Besonders kritische Beobachtungen werden in [Adm15] vorgestellt. Hierbei wird unter an-
derem von Keyloggern berichtet, welche in regelmalRigen Abstanden aufgezeichnete Tasta-
tureingaben an Microsoft-Server senden. Fir diesen und weitere Dienste wurde zudem eine
Liste von Domains zusammengetragen, mit denen Windows 10 im Leerlauf kommuniziert.

In [Ant15] wird daruber hinaus vor allem Uber Moglichkeiten der Deaktivierung oder Minimie-
rung des Sammelns und Ubertragens von Daten berichtet. Dabei werden die wichtigsten
Einstellungen vorgestellt, welche je nach DatenschutzbedUrfnis zu deaktivieren sind. Jedoch
wird dabei auch angemerkt, dass viele dieser Anpassungen zu Einschrankungen einzelner
Dienste wie Cortana fihren konnen.

Allerdings lassen sich einige Einstellungen, wie beispielsweise die Feedback-Haufigkeit des
Betriebssystems, nur in Windows 10 Enterprise vollstandig deaktivieren. Dies legt nahe,
dass die Ubrigen Editionen mitunter starker mit Microsoft-Servern kommunizieren.

DarUber hinaus wird in [Bri15] darauf hingewiesen, dass Windows 10 selbst nach der De-
aktivierung diverser Telemetriedienste teils noch viele Daten an Microsoft-Server sendet. So
werden bei Eingabe von Suchbegriffen in die Suchfunktion selbst dann noch Cortana-bezo-
gene Informationen Ubertragen, wenn Cortana vollstandig deaktiviert wurde. Dies umfasst
auch persistente Machine-IDs. Andere Funktionen hingegen, wie beispielsweise Network
Connection Status Indicator (NCSI) haben durchaus ihre Daseinsberechtigung und beeinflus-
sen die Privatsphare des Nutzers zugleich nur minimal.

Dem Artikel in [Bot16] konnen Informationen zu Microsofts Universal Telemetry Client ent-
nommen werden. Hierbei werden verschiedene Stufen von Telemetrie sowie deren Zweck,
Inhalt und Aufbewahrungsform vorgestellt.

Die betrachteten Arbeiten beziehen sich grofdtenteils auf Windows 10 Home bzw. die Win-
dows Insider Preview. Da im Folgenden die Version Enterprise LTSB im Fokus stehen soll,
dienen die genannten Artikel als Grundlage fur ahnliche Untersuchungen und Analysen so-
wie als Anhaltspunkte fur spatere Vergleiche.



3 UMSETZUNG

Im Folgenden soll die praktische Umsetzung der Untersuchung vorgestellt werden. Hierzu
wird zunachst der Versuchsaufbau beschrieben. Anschlief3end werden die verschiedenen
Szenarien, welche im Rahmen der Untersuchung zum Einsatz kamen, dargestellt. Abschlie-
3end soll auf einige Einschrankungen und Probleme der Untersuchung und insbesondere
des Versuchsaufbaus hingewiesen werden.

3.1 VERSUCHSAUFBAU UND TECHNISCHE REALISIERUNG

Um die Kommunikation von Windows 10 Uberwachen und anschlieRend auswerten zu kon-
nen, muss der gesamte Datenverkehr von und zu Windows 10 mitgeschnitten werden. Hier-
zu bietet sich zunachst das freie Netzwerkanalysetool Wireshark [Wir] an. Dieses Analyse-
tool bietet die Moglichkeit, alle Datenpakete und somit den gesamten Datenverkehr mit-
zuschneiden und anschlieRend oder wahrenddessen umfassend zu analysieren. Wahrend
unverschltsselter Netzwerkverkehr Uber Port 80 direkt gelesen werden kann, ist dies bei
TLS-verschltusseltem Datenverkehr Uber Port 443 nicht ohne weiteres maglich. Um diese
Daten ebenfalls lesen und somit Uberprifen zu kdnnen, muss die bereits in Abschnitt 2.1.2
vorgestellte Technik eines Man-in-the-Middle-Angriffes zur Anwendung kommen.

Hierzu wird in den durchgefuhrten Untersuchungen das Softwaretool Burp Suite [Bur] in der
kostenlosen Free Edition eingesetzt, welche einige Einschrankungen gegenuber der kosten-
pflichtigen Professional Edition aufweist. Diese umfassende Security- und Penetration-Tes-
ting-Suite bietet viele Funktionen, darunter auch einen Man-in-the-Middle-Proxy, mit dem es
moglich wird, auch verschllsselte Kommunikation zu lesen. Hierzu stellt die Burp Suite ein
Zertifikat bereit, welches auf dem zu untersuchenden System hinzugefligt werden muss.
Auch die Verwendung eines selbst erstellten Zertifikats ist moglich.

Um die Instanz von Windows 10 bereits von Anfang an Gberwachen zu konnen und um maog-
liche Interferenzen durch die Installation von zusatzlicher Software auszuschliel3en, sollte die
Uberwachung nicht direkt auf der Windows-Instanz erfolgen. Bei den durchgefiihrten Un-
tersuchungen kommt deshalb ein Linux-System zum Einsatz, welches fur Windows 10 als
Router und Verbindung ins Internet agiert und gleichzeitig den Mitschnitt des Datenverkehrs
mittels Wireshark und Burp Suite Ubernimmt. Als Linux-System wird hierbei die auf Debi-
an Linux basierende und besonders auf Sicherheitstests ausgelegte Distribution KALI Linux
[Kal] verwendet. Doch auch die Verwendung jeder anderen Linux-Distribution ist moglich.
Die im Folgenden beschriebenen Schritte zur Einrichtung konnen jedoch je nach verwende-
ter Distribution leicht abweichen. Der beschriebene Aufbau ist in Abbildung 3.1 schematisch
dargestellt.
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Abbildung 3.1: Schema des Untersuchungsaufbaus

Um Uberhaupt Netzwerkpakete weiterleiten zu konnen und somit als Router zu agieren,
muss zunachst generelles IP-Forwarding auf dem Linux-System eingeschaltet werden. Dies
kann mit folgendem Kommando erreicht werden:

echo 1 > /proc/sys/net/ipvd/ip_forward

Damit das Windows-System Uber das Dynamic Host Configuration Protocol (DHCP) eine au-
tomatische IP-Adresse beziehen kann und Hostnamen mittels des Domain Name System
(DNS) abgefragt werden konnen, muss auf dem Linux-Router des Weiteren der dnsmasq
Service gestartet werden, der diese Aufgaben Ubernimmt. Dies erfolgt durch folgendes Kom-
mando:

service dnsmasqg start

AnschlieRend werden einige Regeln mittels |IP-Tables definiert. Zunachst wird eine Network
Address Translation (NAT) fur die Schnittstelle ethO eingerichtet, Uber welche die Verbindung
zum Internet aufgebaut wird. Die NAT bewirkt hierbei, dass jedes Paket, welches die Schnitt-
stelle ethO verlasst, die gleiche Quell-Adresse hat. Das Linux-System fungiert somit wie ein
typischer NAT-Router. Zusatzlich werden Forwarding-Regeln eingerichtet, welche den vom
Windows-System kommenden TCP-Datenverkehr (Schnittstelle eth0) von Port 80 und 443
auf Port 10000 umleiten, auf dem wiederum der Burp Suite MitM-Proxy lauscht. Vorange-
gangene Untersuchungen mit Wireshark ergaben, dass Windows 10 ausschlielRlich diese
Standard HTTP- bzw. HTTPS-Ports zur Ubertragung von Daten verwendet.

iptables -t nat —-A POSTROUTING -o eth0 -] MASQUERADE

iptables -t nat -A PREROUTING -i eth1l —-p tcp ——dport 80 —j REDIRECT —-to-ports
— 10000

iptables -t nat —A PREROUTING -i eth1 —p tcp —-dport 443 -] REDIRECT —--to-ports
— 10000

Damit ist die grundsatzliche Einrichtung des Linux-Systems als Router abgeschlossen. Da
nun alle TCP-Datenpakete, welche Uber Port 80 oder 443 auf dem System ankommen, auf
Port 10000 weitergeleitet werden, muss der Burp Suite Proxy jetzt so konfiguriert werden,
dass dort die Pakete entgegengenommen werden. Hierzu wird in der Burp Suite im Reiter
.Proxy” unter ,, Options” ein sogenannter , Proxy Listener” auf Port 10000 eingerichtet (vgl.
Abbildung 3.2).
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@ Burp Proxy uses listeners to receive incorming HTTP requests from your browser. *vou will need to configure your browser to use one of the listeners as its proxy server.
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Abbildung 3.2: Einrichtung des Ports auf dem der Burp Suite Proxy lauscht

Die Burp Suite bietet die Funktion, jede Verbindung einzeln zu betrachten und entweder
zu verwerfen, weiterzuleiten oder gar manipulierend einzugreifen. Da fur die durchgefihrte
Untersuchung jedoch alle Pakete lediglich mitgeschnitten und mdglichst ohne Verzogerung
weitergeleitet werden sollen, bietet es sich an, unter ,, Interception” diese Option, welche
standardmalf3ig aktiviert ist, zu deaktivieren. Somit muss nicht jede einzelne Verbindung ex-
plizit vom Untersuchenden bestatigt werden. Alle anderen Einstellungen konnen auf den
voreingestellten Standardwerten belassen werden.

Zusatzlich zum Mitschnitt mit der Burp Suite erfolgt auch ein Mitschnitt mittels Wireshark,
welches jeglichen Datenverkehr auf der Schnittstelle eth1, also zwischen dem untersuchten
Windows-System und dem Router, aufzeichnet.

Um die Untersuchung maoglichst flexibel und effizient zu gestalten und eine einfache Losung
zum Erstellen von Snapshots und Wiederherstellungspunkten zu gewahrleisten, werden bei-
de Systeme, sowohl Windows 10 als auch KALI Linux, in jeweils einer eigenen virtuellen
Maschine installiert. Dies wird mithilfe der Virtualisierungslosung VirtualBox [Vbo] realisiert
und so konfiguriert, dass sich beide virtuellen Maschinen im gleichen Netzwerk befinden.
DarUber hinaus wird im weiteren Verlauf der Untersuchung auch noch ein Test auf realer
Hardware durchgefuhrt, bei dem sowohl fur die Windows-10-Instanz als auch fur KALI Linux
physische Gerate zum Einsatz kommen. Nahere Informationen hierzu finden sich in Abschnitt
3.3.

Die Installation der untersuchten Version Windows 10 Enterprise LTSB erfolgt mit der von
der Stabsstelle fur Informationssicherheit der Technischen Universitat Dresden zur Verfu-
gung gestellten, bereits mit einigen Voreinstellung versehenen, Version von einem virtuel-
len CD-Laufwerk aus. Die Installation dieser bereits vorkonfigurierten Version lauft automa-
tisch ohne dass weitere Nutzereingaben oder Einstellungen vorgenommen werden mussen.
Nach einigen Neustarts muss lediglich ein Benutzername festgelegt und ein entsprechendes
Kennwort sowie ein Kennworthinweis angegeben werden. Fur die Untersuchungen werden
hierfur stets die folgenden Nutzerdaten verwendet:

y

Verwendete Nutzerdaten
Benutzername AABBCC112233KCP
Kennwort aabbcc

L Kennworthinweis Ersten 6 Zeichen klein

Tabelle 3.1: Ubersicht der verwendeten Nutzerdaten

Es bestand die Annahme, derartig auffallige Zeichenketten wurden bei einer spateren Unter-
suchung leicht auffallen. Aus dem gleichen Grund wird dem Benutzerkonto zu einem spate-
ren Zeitpunkt das unter Abbildung 3.3 dargestellte Bild hinzugeflgt.

Fur den MitM-Angriff mittels Burp Suite und die daraus resultierende Moglichkeit, TLS-ver-
schlisselte Verbindungen Uberprifen zu konnen, muss dem Windows-System das vom Burp
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Abbildung 3.3: Verwendetes Benutzerprofilbild

Suite Proxy verwendete Zertifikat als Root-Zertifikat hinzugeflgt werden. Dies geschieht
durch das folgende Kommando in der Windows-Eingabeaufforderung:

certutil —addstore "Root" WINCERT.CRT

Dabei stellt die Datei WINCERT.CRT das von der Burp Suite verwendete Zertifikat dar. Weite-
re Einstellungen werden auf dem Windows-System zunachst nicht vorgenommen. Wahrend
des gesamten Installations- und Einrichtungsprozesses besteht keine Netzwerkverbindung.
Diese wird erst nach einem Neustart aktiviert und die Untersuchung somit gestartet.

3.2 SZENARIEN

Fur die Untersuchungen wurden verschiedene Anwendungsszenarien getestet, um so die
moglicherweise unterschiedlichen Reaktionen von Windows 10 zu beobachten. Zunachst
wurde die Windows-Instanz nur hochgefahren und der angelegte Benutzer wurde ange-
meldet. Eine weitere Interaktion mit dem System erfolgte vorerst nicht. In einem erwei-
terten Schritt wurden verschiedene Interaktionen mit dem System vorgenommen. So wur-
den beispielsweise die Einstellungen gedffnet oder Begriffe in das im StartmenuU befindliche
Suchfeld eingegeben. Jede Interaktion mit dem System wurde in einem gewissen zeitli-
chen Abstand ausgefuhrt und nebenbei genau dokumentiert, um Rickschlisse auf etwaige
Netzwerkkommunikationen zuzulassen. Die Interaktion mit dem System wurde stetig ge-
steigert, um schlief3lich eine mdglichst realistische Verwendung des Systems zu simulieren.
So wurden auch Peripheriegerate wie etwa externe Speichermedien (USB-Sticks, CDs) und
Kopfhorer angeschlossen. Mit dem Aufruf verschiedener Webseiten wurde schlieRlich auch
ein gewisses Surfverhalten simuliert und naturgemalfd viel Netzwerkverkehr erzeugt.

3.3 PHYSISCHER TEST

Neben der bereits beschriebenen Variante mit virtuellen Maschinen wurde auch noch ein
Test durchgefuhrt, bei dem physische Maschinen zum Einsatz kamen. Hierdurch sollte un-
tersucht werden, ob sich Windows 10 in einer virtuellen Maschine anders verhalt als unter
echten Bedingungen wie sie im Regelfall herrschen. Hierzu wurde Windows 10 Enterprise
LTSB mittels USB-Stick auf einem herkommlichen Universitatsbirorechner installiert. Alle
Einstellung erfolgten analog zu den in der virtuellen Maschine vorgenommenen und wie be-
reits oben beschrieben. Als Router kam in diesem Fall ein Laptop zum Einsatz, der mittels
WLAN uber das Eduroam-Netzwerk an das Internet angebunden wurde. Der Windows-Rech-
ner wurde durch ein Ethernet Kabel Uber einen Switch mit dem Laptop verbunden.
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3.4 EINSCHRANKUNGEN UND PROBLEME

Im Folgenden sollen einige Einschrankungen und Probleme, die im Zusammenhang mit der
Untersuchung auftraten, erlautert und erklart werden. Zunachst sei noch einmal erwahnt,
dass fur die Untersuchung die Free Edition der Burp Suite von Portswigger zum Einsatz
kam. Diese kostenlose Variante hat gegenuber der kostenpflichtigen Professional Variante
unter anderem den Nachteil, dass vorgenommene Einstellungen nach dem Beenden des
Programms nicht persistent bleiben und Mitschnitte nicht gespeichert werden konnen um
sie spater erneut mit der Burp Suite zu offnen. Diese Einschrankungen fuhrten zu der Ent-
wicklung eines eigenen Visualisierungstools, welches in Abschnitt 4.2.1 naher beschrieben
wird.

Des Weiteren sei erwahnt, dass die Performance der Burp Suite und damit das Ergebnis
der Untersuchung teilweise von der Rechenleistung des Linux-Systems abhangt. So zeig-
te sich vor allem bei der Verwendung von wenig Ressourcen (Speicher und CPU) fur die
virtuelle Maschine, dass Verbindungen von der Burp Suite teilweise verworfen oder stark
verzogert wurden. Eine Erhohung der Ressourcen fur die virtuelle Maschine brachte hier
Besserung. Dennoch besteht bei Verwendung der Burp Suite das Problem, dass insbeson-
dere bei groRen Downloads, wie sie etwa bei Updates vorkommen, die Weiterleitung zum
Windowsrechner stark verzogert wird. Dies kann im besonderen Fall zu einem Timeout und
somit zum Abbruch der Verbindung fuhren. Ursachlich hierfur ist die Eigenschaft der Burp Sui-
te, die Verbindung zunachst komplett zwischenzuspeichern, um sie anschlieRend im Ganzen
weiterzureichen. Dies geschieht, um die Manipulation der Verbindung zu ermoglichen. Be-
obachtungen haben jedoch gezeigt, dass dies fur die datenschutztechnische Untersuchung
keine Einschrankung darstellt, da auch im echten Betrieb Engpasse auftreten und Verbindun-
gen abbrechen konnen. Abgebrochene Verbindungen werden gegebenenfalls neu aufgebaut
und die Dateien zu einem spateren Zeitpunkt erfolgreich geladen.

Auch im Zusammenhang mit der im Anschluss beschriebenen Analyse der Verbindungsda-
ten soll auf einige Einschrankungen hingewiesen werden. So ist es trotz der Moglichkeit,
auch TLS-verschlusselten Datenverkehr o6ffnen und mitlesen zu kdonnen, oftmals nicht mog-
lich, den Sinn oder die Bedeutung eines Ubertragenen Inhaltes zu bemessen, da hierbei oft
Hashes oder IDs zum Einsatz kommen, deren genaue Bedeutung im Verborgenen bleibt.
Dennoch soll im folgenden Kapitel ein Uberblick und eine Einordnung der mitgeschnittenen
Verbindungen erfolgen.
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4 ANALYSE

4.1 TRACES

Bevor im Folgenden die Auswertung und eine Analyse der gewonnenen Daten vorgenom-
men wird, soll zunachst beschrieben werden, welche Informationen diese Daten enthalten
und wie sie charakterisiert werden konnen. Die Burp Suite stellt unter ,HTTP History” jede
aufgebaute Verbindung dar. Diese, im Folgenden auch als Traces bezeichneten Verbindun-
gen, werden zunachst nach der vom Sender (Windows 10) ausgehenden Anfrage (Request)
und der vom angefragten GegenuUber (z.B. Update-Server) erhaltenen Antwort (Response)
unterteilt. Des Weiteren werden fur jede Verbindung bestimmte Eigenschaften wie beispiels-
weise der angefragte Host, die Anfragemethode oder die Grofie der Verbindung ermittelt
und angezeigt (vgl. 4.1).

# | Host | Method | URL | Length | MIME... | S5L | IP | Tirme | Listerer port |
17 http:f{drmed. metaservices. micrasoft.com FOST Jdrms/metadata sve 1954 ML )] &555113.12 14:51:25 ... 8020
hE:] http:figo. microsoft.com POST [Fnlinki?LinklD=252663&dad... 196 ] 23572845 14:51:25 ... 8080
19 http:ffdmd. metaservices. microsoft.com  POST Jdmsimetadata. sve 1970 XML |J 855511312 14:51:25 ... 8080
20 http:fige. microsoft.com POST Hfalinki?Linkl D=252669&¢clcd... 196 | 23.57.2845 14:51:25 ... 8080
21 http:fidmd. metaservices. microseft.comm POST fdmsimetadata. sve 1964 XML | 855511312 14:51:25 ... 8080
22 http:ffgo. microsoft.com POST Hfwlinki?Linkl D=252669&clcid... 196 | 23.57.2845 14:51:25 ... 8080
22 http:ffdrnd. rmetaservices. microsoft.cormm . POST fdmsirmetadata sve 1970 XML ) 855511312 14:51:26... 8020
24 http:/ige. micresoft.com FOST Hfwlinkj7LinklD=252669&clcid... 138 )] 23.57.2845 14:51:26 ... 8020
25 http:f{drmed. metaservices. micrasoft.com FOST Jdrms/metadata sve 19684 ML )] ®&555113.12 14:51:26 ... 8020
26 http:figo. microsoft.com POST [Falinki?LinklD=2528698clad... 198 [J 23572845 14:51:26 ... 2020
27 http:f{dmd. metaservices. microsoft.com FOST Jdrms/metadata. sve 1970 MWL )] 855511312 14:51:26 ... 8030
28 http:figo. microsoft.com POST Halinki?LinklD=252669&¢cldd... 196 | 23572845 14:51:26 ... 8080
29 http:f{dmd. metaservices. microsoft.com  POST Jdmsimetadata. sve 1970 XML |J 855511312 14:51:26 ... 8080
30 http:ffgo. microsoft.com POST Hfwlinki?Linkl D=252669&clcid... 196 | 23.57.2845 14:51:27 ... 8080
21 bt ffdrnd. rmetaservices. microsoft.com POST fdrsimetadata sve 1964 XML | 855511312 1451:27 ... 8080
32 http:if go. rmicresaft. carm POST ffwlinkj7LinklD=252669&clcid... 196 )] 2357.28.45 14:51:27 ... 8020
33 http:ffdmd. metaservices. microseft.com  POST fdmsimetadata. sve 1964 XML )] ®5355113.12 14:51:27 ... 8020
34 http:figo. microsoft.com POST [Falinki?LinklD=2528698clad... 198 [J 23572845 14:51:27 ... 8020
35 http:f{dmd. metaservices. microsoft.com FOST Jdrms/metadata. sve 1964 MWL )] 855511312 14:51:27 ... 8030
36 http:ifofficecient. microsoft. com HEAD  Jconfigl&?services=FortServi.. 472 XML ) 2397178173 145252.. 8080
37 http:ifofficecient. microsoft. com GET Jconfigl&7services=FortServi.. 733 XML ) 2397178173 145252.. 8080
38 https:ifs.microsoft. com HEAD  jfs/2 2 fontset.json 394 app @ =2357.22139 14:52:53 ... 8443
39 http:ffgo. microsoft.com POST Hfwlinki?Linkl D=252669&clcid... 196 | 23.57.2845 14:52:56 ... 8080
40 bt ffdrnd. rmetaservices. microsoft.com POST fdrsimetadata sve 1962 XML | 855511312 1452:56 ... 2080
41 https:iisls.update. micrasaft.com GET ISLS/%TES482F4E4-E343-43... 16440 app [l 157.56.96.54 14:52:56 ... 8443
42 http:/ige. micresoft.com FOST Hfwlinkj7LinklD=252669&clcid... 138 )] 23.57.2845 14:52:56 ... 8020
43 http:f{drmed. metaservices. micrasoft.com FOST Jdrms/metadata sve 19&8 ML )] &555113.12 14:52:56 ... 2020
44 http:figo. microsoft.com POST [Fnlinki?LinklD=252663&dad... 196 ] 23572845 14:52:56 ... 8030
45 http:ffdmd. metaservices. microsoft.com  POST Jdmsimetadata. sve 1962 XML |J 855511312 14:52:56 ... 8080
46 http:fige. microsoft.com POST Hfalinki?Linkl D=252669&¢clcd... 196 | 23.57.2845 14:52:56 ... B080
47 http:fidmd. metaservices. microseft.comm POST fdmsimetadata. sve 1968 XML | 855511312 14:52:57 ... 8080

Abbildung 4.1: Auszug eines Burp-Suite-Mitschnittes
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4.2 AUSWERTUNG DER TRACES

4.2.1 VISUALISIERUNGSTOOL

Um die Internetkommunikation auswerten zu konnen, mussten die Verbindungsinformatio-
nen zuerst dargestellt werden. Die Burp Suite bietet die Moglichkeit, in jede einzelne Verbin-
dung hineinzuschauen, jedoch lassen sich die Sitzungen in der kostenlosen Free Edition nicht
speichern und wiederherstellen. Aus diesem Grund begann die Entwicklung eines eigenen
Visualisierungstools, welches die Moglichkeit der Burp Suite nutzt, selektierte Verbindungs-
informationen als XML-Datei zu exportieren.

AUFBAU

Beim Visualisierungstool handelt es sich um eine HTML5-Datei, welche mithilfe von Java-
Script die Tabellen erstellt und mit CSS intern einen Style vorgibt. Die Dateien werden mit
einem FileReader geladen, welcher in der HTML5 File API [W3C15] spezifiziert ist und an-
schliefsend durch JavaScript verarbeitet. Um die Requests und Responses gut lesen zu kon-
nen, mussen diese grafisch aufbereitet werden. Hierfur werden zwei externe Bibliotheken
verwendet. Zum einen vkBeautify [Kir12] um die Struktur von XML-Code wieder herzustel-
len und zum zweiten highlight.js [Sag16] um das Ergebnis einzufarben. Die Sortierbarkeit der
Tabelle wird mit der Bibliothek Table Sort [Ber15] erreicht.

VERGLEICH DER VISUALISIERUNG MIT DER BURP SUITE

Im Laufe der Erstellung des Visualisierungstool wurden viele weitere Vorteile sichtbar. Die
Suche nach bestimmten Namen oder IDs gestaltet sich in der Burp Suite als sehr schwierig,
ist aber durch die Verwendung von HTML und JavaScript in einem Browser von vornher-
ein gegeben. Des Weiteren kann die Vergleichbarkeit von Kommunikationen deutlich erhoht
werden, indem in verschiedenen Browserfenstern verschiedene Sitzungen geoffnet werden.
Ein weiterer Vorteil ergibt sich daraus, dass im entwickelten Tool die Grofie, bis zu welcher
Ubertagungsinhalte angezeigt werden, frei einstellbar ist. Bei der Burp Suite wird ab einer
bestimmten Groflde der Fehler ausgegeben, dass der Inhalt fur die Darstellung zu grof3 ist.
Es sind auch Ubertragungen aufgetreten, bei denen die Burp Suite den Request und den
Response nicht von Base64 nach UTF8 konvertiert hat. Weitere Vorteile des eigenen Visuali-
sierungstool ergeben sich durch die deutlich verbesserte Formatierung und die Nutzung von
Highlighting, wodurch die Ubertragenen Daten viel schneller verstandlich werden.

Das entwickelte Tool hat aber auch einen Nachteil. Bisher werden die Kommunikationsmit-
schnitte vollstandig eingelesen, was aber von den Browsern nur bis zu einer Grofée von 256
MB unterstutzt wird. Eine erweiterte Version, welche diese Begrenzung nicht mehr aufweist,
ist durchaus denkbar und wurde bereits ansatzweise umgesetzt.

VERWENDUNG

Zu Beginn muss mit der Burp Suite eine Datei mit Verbindungsinformationen erzeugt wer-
den. Dies geschieht indem auf der Burp-Suite-Oberflache unter , Proxy” der Punkt ,HTTP
History"” angewahlt wird. Anschliefsend werden alle ltems markiert und mit einem Rechtsklick
und ,, Save items” gespeichert. Das Gleiche lasst sich auch unter ,Target” auf der ,, Site map”
durchfuhren, jedoch enthalten die so erstellten Dateien nicht den vollstandigen Kommunika-
tionsmitschnitt. Um die GroRRe der resultierenden Datei zu reduzieren, konnen die grofdten
Daten vor dem Speichern deselektiert und einzeln gesichert werden.
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Das Visualisierungstool muss nicht installiert werden. Die Datei DataVisualizer.html muss ne-
ben dem ,libs” Ordner liegen und kann mit jedem Browser gedffnet werden, wobei die un-
terschiedlichen Browser bei der Darstellung von sehr grof3en Tabellen unterschiedlich schnell
sind.

Auf der Oberflache (vgl. Abbildung 4.2) muss zuerst entschieden werden, in welchem Modus
die Datei geladen werden soll. Hier stehen drei Varianten zur Verfigung:

Eingeklappt: Dies ist der Standardmodus. Hierbei werden die Requests und Responses
nicht sofort mitgeladen, sondern konnen Uber einen Button einzeln gedffnet werden.
Die Daten werden dabei formatiert und farblich unterlegt, allerdings werden Informa-
tionen von nicht geoffneten Requests und Responses bei einer Suche auch nicht be-
rucksichtigt.

Ausgeklappt: Hierbei werden alle Daten sofort geladen, es findet aber keine Formatierung
und kein Highlighting der Requests und Responses statt.

Eingefarbt: In diesem Modus werden alle Daten sofort geladen, eingefarbt und formatiert.
Aufgrund der vielen rechenintensiven Operationen kann dies bei sehr vielen Ubertra-
gungsdaten sehr lange dauern, weshalb manche Browser die Berechnung nach einer
bestimmten Zeit abbrechen.

Lade-Modus: | Eingeklappt ~| Lade alle Daten bis MB | Durchsuchen... | Keine Dateien ausgewshit.
(]2 il
Ausgeklappt
Eingefarbt (langsam)

Abbildung 4.2: Oberflache des Visualisierungstools

Um das Laden und die Arbeit auf den Daten zu beschleunigen, kann anschliel3end angege-
ben werden, bis zu welcher Grole Requests und Responses mitgeladen werden. D.h. wenn
eine Verbindung grofder als der angegebene Wert ist, wird sie dargestellt, nur der Request
oder der Response wird weggeschnitten.

Anschliefend kann mit dem Durchsuchen-Button eine Datei (bis zu 256 MB), welche von
der Burp Suite erstellt wurde, auf dem Rechner ausgewahlt werden.

Die Daten werden in Tabellenform dargestellt. StandardmaRig sind die Ubertragungen so
sortiert wie sie es in der Burp Suite waren, bevor sie exportiert wurden. Es kann aber nach
jeder Spalte (aufder Request und Response) neu sortiert werden. Die letzte Spalte , Com-
ment” stellt Kommentare dar, welche in der Burp Suite hinterlegt wurden.

Bei manchen Zeilen (vgl. Abbildung 4.3) sind die Buttons fiir das Offnen von Requests und
Responses grin gefarbt. Es handelt sich hierbei um den Hinweis, dass in den Ubertragun-
gen ein Attribut, welches mit ,, X-" beginnt, vorkommt. Diese Attribute werden von Microsoft
unter anderem dafur verwendet, Systeminformationen anzugeben.

Beim Laden einer weiteren Datei wird eine zweite Tabelle erstellt, welche unter der ersten
dargestellt wird.
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protocol method path extension eques } eSpon ength mimetype respon

6.1 2016, [http:/www msfincsi com |www msfinesi com)|

Inesi - 7 -
11-06-55 |/nesi it 92 226.0.209 80 |hmp GET  |/ncsitxt|mxt Offnen (200 |179 text Offnen

Abbildung 4.3: Grafische Darstellung einer Kommunikation mit dem Visualisierungstool

4.2.2 GRUPPIERUNG DER TRACES

Aufgrund der hohen Anzahl auszuwertender Traces war fur diese Arbeit ein strukturiertes
Vorgehen bei deren Untersuchung vonnoten. Dabei wurde besonderer Wert auf das Zusam-
menfassen ahnlicher Kommunikation gelegt.

Im Mittelpunkt der dafur gewahlte Herangehensweise steht die Gruppierung der Kommu-
nikationsverlaufe nach angesprochenem Domain-Namen. Dadurch lassen sich verschiedene
Microsoft-Dienste voneinander trennen, da diese meist eigene Domain-Namen verwenden.
Hinzu kommt eine Unterscheidung verschiedener Pfade einer Domain um so die diversen
Funktionen und Ressourcen eines Dienstes unterscheiden zu konnen.

Eine Sortierung nach IP-Adressen ware nicht zielfihrend, da flr einige Dienste mitunter
mehrere externe Server der Firma Akamai betrieben werden und so eine Vielzahl mogli-
cher IP-Adressen flur den gleichen Dienst verwendet wird.

Dennoch wurde es fur diese Arbeit als zweckdienlich erachtet, zu jeder Gruppe von Traces
auch die hierfur aufgerufenen IP-Adressen zu erfassen. Dadurch lieRe sich unter Umstanden
ein Routing-Verhalten von Microsoft-Prozessen ableiten, Zusammenhange zwischen einzel-
nen Ereignissen erkennen und gegebenenfalls bestimmte Kommunikationen leichter blockie-
ren.

Nach erfolgreicher Gruppierung gleicher oder ahnlicher Traces ruckt die Auswertung und
Klassifizierung dieser Gruppen in den Fokus. Dazu werden jeweils die Haufigkeit und die
Zeitpunkte der Kommunikation erganzt. Daraus ergibt sich die Moglichkeit, Parallelen zu den
Nutzungsszenarien aufdecken und gegebenenfalls Ruckschllisse auf das Zeitverhalten ein-
zelner Dienste ziehen zu konnen.

Ein weiteres aussagekraftiges Attribut ist das verwendete Kommunikationsprotokoll mit
dem jeweils verwendeten Port. Da die Burp Suite auf HTTP und HTTPS beschrankt ist, kom-
men hier lediglich die Ports 80 und 443 in Frage. Dennoch reicht diese Information aus, um
erkennen zu kénnen, ob die Datenubertragung verschlusselt wurde (vgl. Abschnitt 2.1.1).
Dies ist je nach gesendetem Inhalt bei der spateren Einstufung von grof3er Bedeutung.

Da jedoch nicht nur das auRere Erscheinungsbild der Ubertragungen relevant ist, sind die
einzelnen Pakete der Gruppen auch inhaltlich zu untersuchen. Dazu bietet es sich an, zwi-
schen Requests und Responses zu differenzieren.

Sowonhl fur Requests als auch flr Responses ist zuerst der HTTP(S)-Header auszuwerten
und nach auffalligen Feldern zu durchsuchen. Besonders relevant sind hierbei Cookies und
andere |Identifikationsmoglichkeiten.

AnschlieRend wird der jeweilige Nachrichtenrumpf analysiert, wobei vor allem gesendete
bzw. empfangene Daten von Interesse sind, welche Ruckschlisse auf den Nutzer oder des-
sen Verhalten zulassen. Dazu zahlen nicht nur personenbezogene Daten und Eingaben des
Nutzers sondern auch wiederkehrende IDs. Uber letztere lassen sich mitunter auch Paralle-
len zu anderen Traces und Diensten erkennen. Diese sind ebenfalls zu vermerken.

DarUber hinaus sind die Serverantworten auf etwaige Befehle zu durchsuchen. AufRerdem
sollten ubertragene Multimediadaten und Programmcodes verzeichnet werden.

Diese Auswertung der Paketinhalte soll anschliefsend kurz in Form einer Einschatzung mit
besonderen Auffalligkeiten zusammengefasst werden.
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SchlieRlich ist die gesamte Gruppe in wenigen Worten zu bewerten. Dabei wird nicht nur
auf den Zweck und eine mogliche Initiierung durch den Nutzer sondern auch auf die damit
verbundenen Moglichkeiten zur Nutzerprofilierung und andere Risiken eingegangen.

Das hier beschriebene Vorgehen zur Auswertung der Traces spiegelt sich auch in der Auftei-
lung der Auswertungstabelle wieder, welche in Abschnitt 4.3.1 vorgestellt wird. Die Tabelle
enthalt zudem auch ein farbliches Schema zur Einstufung der einzelnen Gruppen, welches
im Folgenden als Ampelsystem bezeichnet wird.

Dieses Ampelsystem besteht aus vier Stufen, welche durch die Farben grin, gelb, orange
und rot gekennzeichnet sind. Dadurch wird eine Skala von unbedenklicher Kommmunikation
(gran) bis hin zu sehr bedenklicher Kommunikation (rot) beschrieben.

Die genauen Einstufungskriterien sind Abbildung 4.1 zu entnehmen.

s 2

Ampelsystem

Rq | Rs | Bedeutung Einstufungskriterien
Unbedenklich Klar erkennbarer Nutzen, keine bzw. kaum Profilierung
moglich

Wenig bedenklich | Klar erkennbarer Nutzen, Potential zur Profilierung
gegeben (z.B. Cookies)

Bedenklich Aussage schwierig, moglicherweise nutzlich, groRes
Potential zur Profilierung (z.B. wiederkehrende IDs)

Sehr bedenklich Vermutlich zum Zweck von Profilierung bzw.
anderweitige ernste Gefahren

Tabelle 4.1: Ampelsystem fur Request (Rg) und Response (Rs) mit Erlauterung

J

4.3 ERGEBNISSE

4.3.1 GRUPPIERTE TRACES

Abbildung 4.2 zeigt eine vereinfachte Liste von Traces mit Bewertung, Domain und Begrun-
dung der Bewertung. Eine genauere Auflistung mit zusatzlichen Informationen und Unter-
scheidungskriterien sowie einer feineren Gliederung der einzelnen Domains kann dem An-
hang (Daten-DVD) entnommen werden.
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Gruppierte Traces - Seite 1

Rq

Rs

Domain

Begriindung

officeclient.microsoft.com

Nutzlich, keine Profilierung maoglich

fs.microsoft.com

Nutzlich, keine Profilierung maoglich

ctldl.windowsupdate.com

Nutzlich, keine Profilierung maoglich

sls.update.microsoft.com

Request unauffallig, Response inhaltlich nicht verstand-
lich, verdeckter Kanal moglich

msftncsi.com

Nutzlich, keine Profilierung maoglich

go.microsoft.com

Erkennbarer Nutzen, kann fir Angriffe genutzt werden
(Forwarding umlenken), kann Firewallregeln etc. umge-
hen durch flexibles Forwarding; unnétiges Senden von
Informationen obwohl nur Forwarding-Request, ohne
Verschllsselung

dmd.metaservices.microsoft.com

Request mit hardwarebezogenen IDs, Senden bei Ande-
rung der angesteckten Hardware, Zweck maoglicherwei-
se in Kompatibilitat und Versorgung mit passenden Trei-
bern

compatexchange.trafficmanager.net

Nutzen (Stabilitat) erkennbar, zwar durch Request recht
genaue Profilierung moglich, jedoch Profilierung der
Hardware und nicht des Nutzers bzw. Nutzerverhaltens

microsoft.com

Nur Fowarding ohne personliche Informationen, jedoch
kann auch woandershin umgeleitet werden, Forwarding
far nutzlichen Dienst

definitionupdates.microsoft.com

Nutzlich, unauffallig, fur Sicherheit notig

platform.bing.com

Nutzen (Bing) fur Organisationen durchaus grof3, Re-
quest und Response mit wiederkehrende IDs, teils
dienstubergreifend

bing.com

Nutzen unklar, sehr groRes Potenzial zur Profilierung,
recht genaue Charakterisierung des Systems, wieder-
kehrende IDs, erkennt Systembetrieb in Virtueller Ma-
schine, tritt auch nach lokaler Suche auf

setting.data.microsoft.com

Request unauffallig, kaum Profilierung moglich, Respon-
se schwer zu beurteilen

telecommand.telemetry.microsoft.com

Nutzen nicht erkennbar, Request mit wiederkehrenden
Cookies, IDs und Systemkonfiguration, Maschine ein-
deutig identifizierbar, Response mit XML-Datei ohne ver-
wertbaren Inhalt

sgm.telemetry.microsoft.com

Dient generell der Softwarequalitat durch Sammeln von
Nutzungsinformationen, Request und Response hier je-
doch ohne relevante Informationen

inprod.support.services.microsoft.com

Nutzlich, vom Nutzer initiiert, Request ohne relevante In-
formationen, System nicht eindeutig identifizierbar

login.live.com

Nutzlich, teils vom Nutzer initiiert, Anforderung fur Login
notiger Ressourcen

auth.gfx.ms

Nutzlich, Request und Response unauffallig, kaum Profi-
lierung moglich

ajax.aspnetcdn.com

Nutzlich, Request und Response unauffallig, kaum Profi-
lierung moglich

c.s-microsoft.com

Nutzlich, Request und Response unauffallig, kaum Profi-
lierung moglich

c.microsoft.com

Nutzlich, vom Nutzer initiiert, Request und Response
teils mit persistenten IDs, Profilierung maoglich

ieonline.microsoft.com

Nutzlich, Request und Response unauffallig, kaum Profi-
lierung moglich

vortex.data.microsoft.com

Nutzen nicht erkennbar, Request in Versuchen sehr un-
terschiedlich, teils mit HTTP-History, teils keine relevan-
ten Informationen, Response gibt Microsoft Zugriffs-
rechte auf zum Client Ubertragene Ressource
Einstufung in einigen Versuchen “rot” da sehr bedenk-
lich (HTTP-History), Einstufung in anderen Versuchen
“grin” da unbedenklich (keine relevanten Informatio-
nen)
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Gruppierte Traces - Seite 2

Rg | Rs | Domain Begriindung

api.bing.com Nutzlich, vom Nutzer indirekt initiiert, Request mit per-
sistenten Cookies (Uber mehrere Sitzungen), Response
unauffallig

onedrive.live.com Nutzlich, vom Nutzer indirekt initiiert, Request mit wie-
derkehrenden Cookies (Uber mehrere Dienste), Respon-
se unauffallig

sc.imp.live.com Nutzlich, vom Nutzer indirekt initiiert, Request mit wie-
derkehrenden Cookies (Uber mehrere Dienste), Respon-
se unauffallig

p.sfx.ms Request und Response unauffallig, kaum Profilierung
maoglich

s1-officeapps-15.cdn.office.net Request unauffallig, meist einmalige IDs, Response
zweckdienlich

s1-word-view-15.cdn.office.net Request unauffallig, meist einmalige IDs, Response
zweckdienlich

s1-word-edit-15.cdn.office.net Request unauffallig, meist einmalige IDs, Response
zweckdienlich

s1-excel-15.cdn.office.net Request unauffallig, meist einmalige IDs, Response
zweckdienlich

s1-powerpoint-15.cdn.office.net Request unauffallig, meist einmalige IDs, Response
zweckdienlich

s1-onenote-15.cdn.office.net Request unauffallig, meist einmalige IDs, Response
zweckdienlich

iecvlist.microsoft.com Nutzlich, Request unauffallig, Response mit einmaligen
IDs

ocsp.verisign.com Nutzlich, unauffalliger Request und Response )

Tabelle 4.2: Gruppierte Traces mit Bewertung, Domain und Begrindung der Bewertung

4.3.2 KRITISCHE KOMMUNIKATIONEN

Die einzelnen Kommunikationen wurden aus datenschutztechnischer Sicht sehr unterschied-
lich bewertet. Am kritischsten scheint die Kommunikation mit telecommand.telemetry.
microsoft.com zu sein, da hier nicht nur persistente Cookies gespeichert werden sondern
auch IDs und Systemkonfigurationen wiederkehrend auftauchen. Es ist davon auszugehen,
dass Uber diesen Dienst die Maschine eindeutig identifiziert und charakterisiert werden kann.
Von offizieller Seite gibt es zu diesem, wie zu vielen anderen Diensten, keine Informationen.

Ein weiterer Dienst, der sehr viele Daten uber den Rechner preisgibt, ist dnd.metaservices.
microsoft.com. Dieser Ubermittelt ungeschutzt (auf Port 80) viele Hardwareinformationen
wie Namen und Beschreibungen, Namen der Hersteller, Kategorien, Windows-Store-Gera-
te-Anwendungen, bevorzugte Anwendungen und viele weitere. Zudem werden auch Daten
zum Drucker und zu verwendeten Sprachen Ubermittelt. Aufgefallen ist dieser Dienst auch,
da er jedes Mal aktiv wird, wenn sich eine Hardwarekomponente andert. Dies ist beispiels-
weise der Fall beim Anstecken eines Kopfhorers (egal ob USB oder Klinke), USB-Sticks oder
anderer Hardware. Dieses Verhalten konnte zwecks Kompatibilitat und Versorgung mit pas-
senden Treibern durchaus sinnvoll sein, daher ist denkbar, dass die Verhinderung der Kom-
munikation in Langzeitversuchen zu Einschrankungen fuhrt.
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Der Dienst go.microsoft.com ist fur Weiterleitungen zustandig. Hintergedanke ist vermut-
lich eine deutlich erhohte Flexibilitat von Microsoft-Diensten. Dies kann aber sehr einfach
ausgenutzt werden, um Firewall-Regeln, wie das Blocken einer URL, zu umgehen. Die Kom-
munikation erfolgt unverschlisselt, die Daten selbst sehen aber nicht datenschutzkritisch
aus.

Bei dem Dienst bing.com handelt es sich unter anderem um die Suchmaschine von Mi-
crosoft. Die Kommunikation wird aber ebenfalls als kritisch eingeschatzt, da hier persistente
Cookies und IDs tber mehrere Kommunikationen auffindbar sind und somit die Maschine
eindeutig identifiziert werden kann. Weiterhin gibt es einige Daten, deren Sinn nicht erkannt
werden konnte. So ist z.B. unbekannt, was das Cortana-Manifest oder WindowsCortanaPa-
ne ist. Cortana selbst ist in der getesteten Windows-Version vollstandig deaktiviert.

Der Dienst login.live.com/ppsecure/deviceaddcredential.srf scheint Teil vom Login-
System von Microsoft zu sein. Auffallig war hier, dass diese spezielle Adresse nur von einem
der getesteten Gerate beim Login angefragt wurde. Da der Login anscheinend auch ohne
diesen Dienst funktioniert und die Ubertragenen Daten nur schwer oder gar nicht verstand-
lich sind, wurde er ebenfalls als kritisch eingestuft.

Ein letzter Dienst, der sehr schwer einzuschatzen ist, ist vortex.data.microsoft.com. Auf
den meisten Testgeraten verhielt sich dieser sehr unauffallig, jedoch wurden auf einem Rech-
ner einmal Informationen gesendet, welche wie eine HTTP-History aussehen. Aufgrund die-
ses Vorkommnisses wurde auch dieser Dienst als kritisch eingestuft.

4.3.3 SONSTIGE AUFFALLIGKEITEN

Viele Ubertragungen scheinen ineffizient zu sein. Es werden z.B. bei der Weiterleitung Gber
go.microsoft.com schon beim Anfragen der Zieladresse alle Daten mitgeschickt, welche an-
schlief3end ein zweites Mal zum eigentlichen Ziel gesendet werden. Es fielen auch viel IDs
auf, welche im Header mehrmals auftauchten, und Anfragen, die bereits eine Antwort be-
kommen hatten, wurden unmittelbar danach ein weiteres Mal gestellt. An diesen und ande-
ren Sachen fiel eine nicht effiziente Ressourcennutzung auf, wobei Microsoft durch manches
eventuell einen Nutzen ziehen konnte. Da es in dieser Untersuchung aber um Datenschutz
geht, wurde auf diesen Aspekt nicht weiter eingegangen.

Wie im vorherigen Abschnitt bereits erwahnt, traten auch Kommunikationen auf, die nur
auf einer Maschine zu finden waren und nicht reproduziert werden konnten. Die Untersu-
chung dieser zeigte leider nicht, ob es sich hierbei um Fehlerberichte oder ahnliches handelt.
Der Fall mit vortex.data.microsoft.com ist aber der Einzige, der als Sicherheitskritisch
eingestuft wurde.
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5 ZUSAMMENFASSUNG UND
AUSBLICK

5.1 ZUSAMMENFASSUNG

Im Rahmen des Komplexpraktikums ,Datenschutzfreundliche Technologien im Internet”
wurden die Datenschutz-Eigenschaften von Windows 10 Enterprise LTSB am Beispiel der
ZIH-Version der Technischen Universitat Dresden untersucht. Dabei wurde auch verschlis-
selte Kommunikation betrachtet. Durch die in dieser Arbeit beschriebene Herangehensweise
wurden verschiedene Gruppen von Ubertragungen verzeichnet und bzgl. ihrer Datenschutz-
freundlichkeit unterschiedlich eingestuft. Viele dieser Gruppen umfassen nachvollziehbare
und berechtigte Nachrichten und Datentransfers, andere hingegen sind im jeweiligen Kon-
text nicht erwunscht oder nicht nachvollziehbar.

Verglichen mit den Ergebnissen aus Untersuchungen anderer Versionen von Windows 10 in
friheren Arbeiten (vgl. Abschnitt 2.2) konnte fur Enterprise LTSB erheblich weniger Kommu-
nikation nachgewiesen werden. Dies bezieht besonders Datenubertragungen ein, welche in
verwandten Arbeiten wiederholt als datenschutzunfreundlich eingestuft wurden.

Da im Fokus des Praktikums eine Beurteilung bzgl. Datenschutz steht, kann die Mehrheit
der nachgewiesenen Kommunikation als vertretbar eingestuft werden. Schlief3lich wurden
nur in wenigen Fallen personenbezogene Daten zur Identitat oder zum Verhalten des Nut-
zers Ubertragen.

Dennoch legen die in Kapitel 4 vorgestellten Ergebnisse nahe, dass durch verschiedene Mal3-
nahmen durchaus eine Steigerung des Datenschutzes erreicht werden kann. Hierzu zahlt vor
allem das Unterbinden einzelner Dienste bzw. der Kommunikation mit bestimmten Servern.
Zur Auswahl dieser Dienste bzw. Server kann die in Abbildung 4.2 vorgestellte Liste von
Kommunikationsgruppen mit der zugehaorigen Einstufung gemald dem Ampelsystem heran-
gezogen werden. Ein moglicher Ansatz hierflr ist das Unterbinden jedweder mit orange
oder rot bewerteter Kommunikation. Dabei sind jedoch mogliche Langzeitfolgen wie eine
eingeschrankte Funktion der Bing-Suche und mangelhafte Kompatibilitat von Hard- und Soft-
warekomponenten zu erwarten.

Aufgrund dieser Annahme empfehlen die Autoren der vorliegenden Arbeit einen differen-
zierteren Ansatz. Dieser beinhaltet die Unterbindung aller in Abschnitt 4.3.2 vorgestellter
kritischer Kommunikationen abzuglich derer, die den Diensten go.microsoft.com, login.
live.com oder bing.com zugeordnet werden konnen.
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Dies umfasst:
e telecommand.telemetry.microsoft.com
e dmd.metaservice.microsoft.com
e vortex.data.microsoft.com

DarUber hinaus empfiehlt es sich, Update-Dienste wie sls.update.microsoft.com und
definitionupdates.microsoft.com uber ein internes Content Delivery Network (CDN) der
Technischen Universitat Dresden zu realisieren.

AbschlieRend sollen die Grenzen der Aussagekraft der vorgestellten Ergebnisse aufgezeigt
werden.

Das vorliegende Nutzungsszenario beschrankt sich auf Windows 10 Enterprise LTSB, wel-
ches in einer virtuellen Maschine installiert wurde. Diese war im lokalen Netzwerk lediglich
mit einem Router verbunden. Neben der Standard-Software der verwendeten Windows-Ver-
sion wurden keine zusatzlichen Programme installiert. Zudem wurde in den Untersuchun-
gen ein eher unnaturliches Nutzungsverhalten simuliert, bei dem eine kleine Anzahl von
Programmen und Betriebssystemfunktionen uUber einen Zeitraum von wenigen Monaten
Verwendung fand. Daruber hinaus unterstltzt die Burp Suite lediglich die Protokolle HTTP
und HTTPS. Kommunikation Uber andere Protokolle kann nicht untersucht werden. Zudem
ist die Burp Suite als intrusives Werkzeug einzustufen, da sie aktiv an der Weiterleitung von
Nachrichten beteiligt ist. Auch dies kann die Analyse beeinflussen.

Die genannten Ergebnisse und Erkenntnisse gelten somit genau fur dieses Nutzungsszena-
rio. Eine weiter reichende Aussagekraft ist nur durch zusatzliche Untersuchungen mit kom-
plexeren Nutzungsszenarien moglich. Darlber hinaus sei anzumerken, dass das Nichtfinden
bedenklicher Kommunikation nicht mit dem Nichtvorhandensein ebendieser gleichzusetzen
ISt.

Unter Berlcksichtigung der genannten Anpassungen und Grenzen der Aussagekraft kann
Windows 10 Enterprise LTSB fir die Verwendung im Kontext der Technische Universitat
Dresden empfohlen werden. Dabei sei jedoch zu beachten, dass jede dieser Anpassungen
ein Eingriff in Funktionen und Dienste von Microsoft oder dessen Partnern ist und Langzeit-
wirkungen haben kann.

5.2 AUSBLICK

In dieser Arbeit wurden viele Untersuchungen angestellt. Das Themenfeld bietet aber noch
deutlich mehr Potential zur tiefgreifenden Erforschung.

Bisher wurden Tests nur auf vier Geraten vorgenommen, wovon drei in einer virtuellen Ma-
schine liefen. Mit mehr Aufwand konnte man deutlich mehr physische Gerate testen, um der
realen Situation an der Technischen Universitat Dresden etwas naher zu kommen. Die Ge-
rate sollten auch verschiedene Setups aufweisen, da schon sehr ahnliche Versuche zu teils
sehr unterschiedlichen Ergebnissen fihrten und so ein besserer Uberblick tUber die tatsach-
lich resultierenden Anderungen getroffen werden konnte. In diesem Zusammenhang sollten
auch die Auswirkungen der Einstellungen in einem Langzeittest genau untersucht werden
(vgl. Abschnitt 2.2). Des Weiteren sollten auch andere Windows-Editionen getestet werden,
wie Education, da viele Studenten diese benutzen und auch in der Universitat damit arbeiten.
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Auch die Version Enterprise LTSB des ZIH scheint noch Optimierungspotential zu haben.
Neben den bereits genannten Anderungen, konnte die , Feedbackhaufigkeit” in den Daten-
schutzeinstellungen von , Automatisch” auf , Nie" gesetzt werden und die ,, Diagnose- und
Nutzungsdaten” von , Einfach” auf ,Sicherheit” Dadurch sollte sich der Netzwerkverkehr
weiter reduzieren. Mit den neuen Einstellungen konnten weitere Untersuchungen durchge-
flhrt werden, um zu ermitteln, wie sich die Anderungen auf die Traces, deren Bewertung
und die Funktionalitat des Systems auswirken.

Im Internet finden sich auch einige Tools, die die Datensicherheit deutlich erhdhen sollen.
Mehrheitlich wird von derartigen Tools abgeraten. In diesem Zusammenhang ware es je-
doch sinnvoll, solche Tools einmal genauer zu untersuchen.

Erwahnt werden sollte an dieser Stelle auch, dass Windows 7 und Windows 8 mittlerweile
moglicherweise ahnliche Wege gehen. Die Quellen [Upd] und [Sch15] wiedersprechen sich
aber in diesem Punkt. Der Vorwurf lautet, dass in den Systemen durch Sicherheitsupdates
Dienste mit ahnlicher Funktionalitat, was das Uberwachungsverhalten angeht, nachinstalliert
wurden. Reale Untersuchungen gibt es hierzu aber noch nicht.
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